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ALCUNI DATI 
 
20.000.000 smartphone stimati in Italia 
+52% Rispetto al 2010 
77% utenti che li usano in ambito aziendale 
[Fonte IPSOS Media ICT 2011]   
 
 

142,7 (4,3%) smartphone persi o rubati 
di cui 57% non protetti 
di cui 60% contenenti dati critici 
[Fonte Ponemon Institute, 2011 su campione di 439 società U.S.A. in 12 mesi ]  



. 



. 



(Nonostante l’elevato tasso di introduzione sul mercato dei device mobili, solo una 
minima parte delle aziende ne sta supportando ufficialmente l’uso < 20%) 

1. Eterogeneità delle caratteristiche tecnologiche 
2. Vulnerabilità tecniche 
3. Comportamenti non idonei e non consapevolezza 
4. BYOD – promiscuità dei dati personali e aziendali 
5. Difficoltà di controllo su utilizzo e raccolta dati (fotocamera) 
6. Elevata probabilità di furto o perdita 
7. Mancanza di preliminare analisi dei rischi 
8. Mancanza di procedure di incident handling 
9. Non analisi dei trattamenti effettuati 
10. Non applicazione delle misure minime di sicurezza 

 



 Ma anche 
11. Potenziale geolocalizzazione 



. 



• Presenza di una password di accesso “forte” 
• Autenticazione e gestione credenziali 
• Blocco dopo un periodo di inattività 
• Remote Wipe (corporate content wipe o total wipe) 
• Cifratura della memoria (interna ed esterna) 
• Aggiornamento periodico strumenti 
• Monitoraggio della manipolazioni dei dati sul dispositivo 
• Firewall ed Antivirus 
• VPN di accesso alle risorse aziendali 
• Archiviazione e backup dei dati 
• Separazione dei dati aziendali dai dati personali 



Dismissione dispositivi mobili (sim, schede di memoria interne e 
removibili) – Provvedimento 13 ottobre 2008 
 
Accesso promiscuo alla e-mail aziendale e personale – Linee Guida 
01 marzo 2007 
 
Piattaforme centralizzate di gestione dei dispositivi mobili – 
Provvedimento AdS 27 novembre 2008 
 
Geolocalizzazione, utilizzo ibrido – Statuto dei lavoratori 
 
Modello di organizzazione idoneo e rischi connessi ai dispositivi 
mobili, reati informatici in ambito “mobile” – D.Lgs 231/2001 
 



1. STABILIRE UNA POLICY 
 Essere chiari su quando e come i dispositivi personali sono 

autorizzati a collegarsi alla rete aziendale. Esplicitare i livelli di 
accesso consentiti 

 
2. VALUTARE STRUMENTO di MANAGEMENT 
 Verificare attentamente la possibilità di utilizzare un software 

MDM (Mobile Device Management) per gestire dati a diversa 
classificazione, implementare policy di sicurezza e stabilire 
controlli di monitoraggio 
 



3. IDENTIFICARE RISCHI E RESPONSABILITA’ 
 Quali dati sono presenti nei dispositivi personali? costituisce 

la minaccia principale anche in relazione alla conformità 
normativa. 

 Chi è responsabile dei dati contenuti nel device? 
 
4. MEASURE TWICE, CUT ONCE 
 Definire il modello di Governance e le linee guida per l’uso dei 

dispositivi mobili e dei relativi software prima di iniziare i 
trattamenti 
 



5. INCIDENT HANDLING 
 Implementare una policy per i dispositivi persi o rubati 
 Possono essere bloccati da remoto? 
 Possono essere ripuliti da remoto? 
 
6. DIFFERENZIARE I DISPOSITIVI 
 Differenziare i devices permette di frazionare il rischio di 

attacchi maligni. 
  



7. FISSARE LIMITAZIONI 
 Le persone sono abituate ad utilizzare a piacimento il proprio 

dispositivo mobile, devono accettare consapevolmente 
l’utilizzo conforme alla policy aziendale 

 
8. FORMARE, EDUCARE, FARE RISPETTARE 
 Formare 
 Educare 
 Fare Rispettare 
 … mantenere un contatto continuo con gli utilizzatori 



https://privacycloudmobile.clusit.it  
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